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摘  要：在 IP 网络中，虚拟机跨子网迁移后其网络地址发生了变化，将面临 IP 移动性问题。主要研究如何在未

来网络体系结构—XIA（expressive internet architecture）中解决这一问题。利用 XIA中标识与地址分离、基于 DAG

（directed acyclic graphs）的灵活路由等特性，提出了基于集合点代理的虚拟机在线迁移方法，并进行了具体实现

和实验验证。结果表明，所提出的方法可满足虚拟机迁移后与通信对端网络连接的快速恢复，并具备控制平面简

单和数据平面高效的优点。
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Abstract: When a VM migrates among hosts residing in two IP subnets, the network attachment point of VM changed, 

which causes the IP mobility problem. It was meaningful to design and evaluate VM migration performance under the 

future internet architecture. XIA (expressive Internet architecture) was focused, a novel future internet architecture, sup-

port for VM live migration. Motivated by the natural f    res of ID/location decoupling, versatile routing with DAG (di-

rected acyclic graphs) in XIA, The design and implementation of rendezvous agent based migration (RABM) approach

was given. In demonstrate that XIA supported VM migration can achieve fast network re-connection between VM and 

correspondent node, while keeping the network control plane s implicity and data plane effic iency. 
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经制定了系统性的研究计划，如美国的 FIA计划、

欧盟的 FP7计划、日本的 AKARI计划等，这些计

划支持了众多新型网络体系结构的研究项目。典型

的未来网络体系结构如美国 NSF在其 FIA计划[5, 6]

中资助的 NDN（named data networking） [7]、

MobilityFirst[8]和 XIA[9]。这些新型的网络体系结构，

围绕内容高效获取、泛在移动、安全可信等互联网

发展趋势与特点进行了全新设计。其中，NDN注重

提升内容的共享和分发效率，MobilityFisrt 主要解
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1  引言

由于传统互联网在路由可扩展性、安全性、移

动性以及满足用户需求变化等方面的诸多缺陷，未

来网络体系结构（FIA，future internet architecture）

正逐步成为全球性研究热点[1~4]。未来网络体系结

构是区别于现有 IP 网络，采用新的命名与路由规

则、网络协议、运行机理以及管理机制设计的网络

体系结构。近年来，世界各国针对未来网络研究已
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决海量设备的泛在移动，XIA综合考虑了网络演进、

内生安全和灵活路由等特性。到目前为止，学术界关

于未来网络体系结构没有达成一致的意见，尚处于百

家争鸣阶段。但是从研究的角度所达成的共识是：未

来网络体系结构需要在具体应用场景的驱动下不断

优化完善。目前，内容共享、VoIP、车联网、物联网

等应用，已经在这些新的网络体制下开展了实验和验

证[10, 11]，并促进了网络体系结构的改进和提升。

本文基于未来网络体系结构 XIA[12~15]，针对虚

拟机在线迁移（virtual machine live migration）这一

应用场景进行研究。虚拟机在线迁移是指在不影响

虚拟机运行的前提下，将虚拟机从一台宿主机移动

另外一台宿主机的过程。这一技术可使虚拟机作为

独立的计算单元按需动态移动，契合了未来互联网

众多应用需求，主要包括如下内容。1) 企业服务向

数据中心转移。在商用领域，中小企业为了节约成

本，会逐步将自建 IT 环境中的软件服务转移到数

据中心，而且在转移过程中不影响业务的正常运

行。在军事领域，美国国防部在其云计算战略[16]

中也提出了将遗留系统向云环境过渡的目标，并且

要求在迁移过程中保证重要军事服务的连续性和

服务质量。2)数据中心服务质量保证。为了保证租

户的服务质量，数据中心会根据负载均衡、流量控

制、灾难恢复等要求，将虚拟机在同一数据中心内

部或多个数据中心之间动态迁移，迁移过程中要尽

量保证虚拟机所提供服务的连续性，不能造成服务

中断或服务降级。3)提供就近服务。服务提供商为

了提高服务响应速度，会根据服务/内容访问热度将

特定的服务即时迁移到距离用户较近的位置。4)支

持“Follow Me Cloud”[17, 18]。为满足时间敏感性高

的应用要求，让虚拟机跟随“主人”迁移到本地运

行，以降低跨广域网的传输时延。

虚拟机监视器（virtual machine monitor）又称

为 hypervisor，如 VMWare、Xen、KVM 等，能够

较好地支持虚拟机在局域网内的在线迁移，但对于

跨子网迁移的情况不能很好地满足。这是因为虚拟

机跨子网迁移后网络接入点地址（IP地址）发生了

变化，需要额外的机制恢复虚拟机与通信对端（CN）

的通信连接。针对这一问题，研究人员基于 IP网络

和 ILNP（identifier-locator network protocol）、LISP

（locator/identifier separation protocol）等新型网络

开展了大量研究[19~28]。但这些解决方案相对复杂，

灵活性不强，当大量虚拟机频繁迁移时，面临可扩

展性问题。本文基于未来网络体系结构 XIA，提出

了基于集合点代理的虚拟机跨子网迁移方法，并进

行了实验验证和分析。该方法降低了虚拟机迁移后

数据分组重定向的复杂度和开销，避免了三角路由

和隧道转发，不仅能够支持虚拟机在线迁移，也可

作为一种通用的移动性管理方案，解决 XIA网络中

主机和设备的移动性问题。

2  相关工作

2.1  虚拟机在线迁移及其问题描述

虚拟机在线迁移主要包括虚拟机镜像文件传

输和网络连接重同步 2个过程[19]。

1) 虚拟机镜像传输是指虚拟机文件系统、CPU

和内存状态的拷贝传输过程。源宿主机在保持虚拟

机运行的同时，使用预拷贝算法，采取多轮迭代的

方式，将虚拟机内存页面拷贝到目的宿主机。当内

存脏页数小于一定阈值时，将虚拟机停机。在完成

最后的内存脏页传输后，虚拟机在目的宿主机重新

启动。虚拟机的停机时间大致相当于最终内存脏页

的传输时间。由于最终内存脏页与整个镜像文件相

比数据量很小（通常为几十兆字节），在线迁移可

极大地缩短虚拟机停机时间。

2) 网络连接重同步是指恢复虚拟机与通信对端

之间已经建立的通信连接。网络连接重同步根据虚拟

机迁移网络边界范围不同而有所差别，包括局域网内

部和跨子网（或跨网络域）2种情况。虚拟机在局域

网内迁移时，IP 地址可以保持不变，迁移后只需要

LAN 交换机根据虚拟机 ARP 广播更新其所对应的

ARP表和端口，就能将发往原虚拟机的数据分组发送

到迁移后位置。但是对于跨子网迁移情况，迁移完成

后并不能正常工作。这是因为迁移到其他子网后，虚

拟机的网络接入点地址发生了变化，这将带来 2个问

题：1) 发往原地址的数据分组无法路由到虚拟机当

前位置；2) 虚拟机中与原 IP地址关联的 TCP连接失

效。从根本上看，这是由于 IP 网络中传输层连接标

识与网络层地址耦合造成的。通信连接中断会严重影

响虚拟机所提供服务的连续性和服务质量，对于关键

服务和时间敏感性服务尤为重要。

2.2  现有研究工作

2.2.1 IP网络的解决方案

1) 数据链路层的解决方案

利用 VXLAN[20]、VPLS（virtual private lan 

service）[21]等技术，在不同子网之间建立二层虚拟
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网络，以此屏蔽虚拟机迁移后 IP地址变化。但是建

立二层虚拟网络需要交换设备支持，以及相对复杂

的配置和维护，对于有大量虚拟机动态迁移的情

况，无疑会增加数据中心网络基础设施管理的成

本。另外，通常数据中心出于安全防护、负载均衡

等考虑，会将数据中心网络划分为不同的子网以方

便管理。但是为了虚拟机迁移目的将不同数据中心

中不同的子网划分到同一个二层的网络域，会与数

据中心网络的管理策略相冲突，给数据中心网络维

护和配置带来了负担。

2) 网络层的解决方案

网络层的解决方案[22, 24]主要使用 IP 隧道和动态

DNS组合的方法。1)通过在虚拟机原地址和新地址之

间建立 IP 隧道，将发往虚拟机原地址的数据分组重

新封装并重定向到虚拟机的新地址，解决已建立连接

的数据分组转发问题。2)虚拟机迁移后更新 DNS 中

虚拟机的 IP 地址，确保新建连接使用的是虚拟机最

新的 IP 地址，但是这种方法并不高效。①所有发往

虚拟机原地址的数据分组都需要经过 IP 隧道，增加

了数据分组经过隧道封装和解封装的处理开销，降低

了数据分组转发的效率；②直到没有发往原地址的数

据分组后，隧道才能关闭，增加了状态维护的开销；

③发往原地址的数据分组都要经过原来虚拟机所在

的网络，造成了三角路由问题，数据分组传输路径并

不是优化路径；④如果 IP 隧道设置在源宿主机中，

会增加源宿主机的资源占用，违背了由于宿主机资源

受限而需要将虚拟机迁移到他处运行的初衷；⑤每次

虚拟机的迁移都需要单独配置和管理隧道，可扩展性

不强，无法应对有大量虚拟机迁移的情况。使用

Mobile IPv6 中的路由优化机制可以消除三角路由问

题[25]，在虚拟机迁移后，向已经与其建立连接的所有

CN发送绑定更新消息（BU, binding update）。CN在

收到 BU消息后更新虚拟机地址，然后直接向虚拟机

的新地址发送数据分组，从而消除了虚拟机原地址和

目的地址之间建立的长期隧道和三角路由。但是该方

法增加了虚拟机和通信对端的移动性管理开销，重新

同步过程需要CN的配合，增加了资源受限等便携移

动终端设备的负担。

3) 传输层的解决方案

通过引入新的传输层标识（TIFID, transport 

independent flow identifier），并将 TIFID与 IP地址

动态绑定，也能够支持虚拟机在线迁移[26]。在虚拟

机迁移后，由其内部的同步代理（synchronization 
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agent）向 CN 发送绑定更新。CN 端的同步代理收

到绑定更新后，将与 TIFID对应的 TCP连接重新绑

定。但这种方法不能支持虚拟机和 CN同时移动的

情况，若发生同时移动，虚拟机和 CN都无法与对

方取得联系。

2.2.2  其他网络协议的解决方案

ILNP[27]和 LISP[28]都采用了标识和位置分离的

设计，其中，ID 是传输层标识，Locator 是网络层

标识。在 ILNP中，由边界路由器（SBR, site border 

router）负责虚拟机 ID 和 Locator 的动态绑定。虚

拟机迁移之后，向CN发送(LU, locator update)消息，

将移动后的新 Locator 通知 CN 所在网络的 SBR。

CN所在网络的 SBR收到 LU后，更新虚拟机 ID与

Locator 的映射，进而完成向虚拟机最新地址的转

发。在 LISP中，由映射系统完成 ID 与 Locator的

绑定。虚拟机迁移完成后，一方面向映射系统和源

网络路由器发送 Locator 更新消息。另一方面，由

源网络路由器根据之前的通信列表向所有 CN 所在

网络的路由器发送更新通告，触发其查询映射系

统，并获取虚拟机的最新地址。

ILNP和 LISP中的方法不仅需要在映射系统中更

新 ID对应的 Locator，还要求所有CN所在网络的路

由器更新关于虚拟机的绑定缓存。每次迁移会引发全

局性的更新，当CN数量巨大且在网络中比较分散时，

会带来巨大的信令开销，存在可扩展性问题。

2.2.3  虚拟机跨子网在线迁移的要求

通过对虚拟机迁移应用场景和相关研究工作综

合分析，虚拟机跨子网在线迁移需满足以下要求。

1) 最小化对虚拟机中服务的影响。用户感受到

的服务质量不能因为虚拟机迁移而降级，更不能

造成重要的应用或服务中断，要求虚拟机迁移后与

其通信对端连接重新同步时间越短越好。2)不增加

数据中心网络配置的复杂度。数据中心网络不需

要为支持虚拟机迁移而进行特殊的设置，虚拟机

的迁移也不会影响到现有数据中心网络配置。3)

降低虚拟机迁移后维护网络连接的开销。尽量减少

原网络中 hypervisor 或路由器对维护虚拟机迁移

后网络连接的资源占用。另外，还要考虑尽量降低

整个网络的开销，不能因为虚拟机网络接入点的变

化而引发全局性路由表更新。4)对上层应用和通信

对端透明。对应用层来说，应用程序应该感知不到

虚拟机迁移的发生，无需增加额外的编程来支持虚

拟机迁移，最好由网络层来提供对虚拟机迁移的支

2016058-3
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持。CN 无需增加特殊的功能配合虚拟机迁移，要

尽量减少与 CN 控制消息的交互，降低相关协议的

复杂度。

2.2.4  XIA概述

XIA是美国国家科学基金（NSF, national science 

foundation）未来网络体系结构研究计划支持的主要

项目之一，由卡耐基梅隆大学的研究团队提出。XIA

早在 2010 年开始的 FIA 计划[5]中就得到了支持，并

在新一期的 FIA-NP 计划 [6]中得到了继续资助，

XIA[12~15]的主要特点包括可演进、可信（trustworthy）

和灵活路由（flexible routing）3个方面。

1) 可演进。网络体系结构的细腰不再局限于某

一种特定通信主体，而是可包容多种通信主体，并

支持未来可能的新的通信规则定义与加入，从而支

持网络长期演进。目前，XIA中定义了 4种通信主

体，包括网络域（network domain）、主机（host）、

服务（service）和内容（content）。这 4种通信主体

标识分别用 NID、HID、SID 和 CID 表示。NID 代

表网络域或子网，路由时用来定位网络地址；HID

代表主机标识，支持单播（unicast）路由寻址；SID

代表网络中的服务实例，支持任播（anycast）；CID

是内容标识，便于网络中的内容获取。

2) 可信。NID、HID和 SID（统称为 XID）都

是通过对各自公钥进行散列算法得到的 160 bit 二

进制数据。基于 XID，XIA设计了支持数据分组的

源地址验证的机制。首先第一跳路由器（first-hop 

router）负责验证与其连接的主机是否有源地址欺骗

行为（HID verification）。其次，数据分组所经过的

所有的边界路由器上，会检查数据分组的上一跳

NID是否合法（NID verification）。这种认证机制保

证了数据分组从主机到边界路由器，以及边界路由

器之间的可信转发，是一种内生安全机制。

3) 灵活路由。XIA 使用了有向无环图（DAG,

directed acyclic graphs）的地址结构，支持灵活路由。

XID作为 DAG中的节点（node），通过相互指向表

示一个地址结构，这种方法区别于 IP地址和 NDN

命名采用的字符串方式。

一台主机基本的 DAG如图 1（a）所示。ü表示

概念上的起点，没有具体含义，HID为终点，是主

机标识。终点又称为“Intent”，为想要到达或者获

取的对象。如果终点为 HID，表示想要到达的主机；

若终点为 CID，表示想要获取的内容；若终点为

SID，表示想要获取的服务。这种地址表示方式，

将意图直接表达在 DAG 中，也就是 XIA 中

“expressive”的内涵。这种路由方式为网络提供了针

对内容或服务的优化机会。由于网络中 HID、SID

和 CID的数量巨大，为了提高路由效率，图 1（b）

给出了支持层次化路由的 DAG。路由器首先要将数

据分组发送到以 NID 为标识的子网，当到达 NID

后，再将数据分组转发到标识为 HID的主机上。这

种方式相当于 IP 中按照网络地址和主机地址的寻

址路由方式。图 1（c）说明了对于不能直接寻址到

HID的情况，可通过 fallback路径（虚线），先转发

到备用的重定向节点 N，然后再转发到 HID。虚线

表示的 fallback 路径在路由时优先级较低，当路由

表中不存在到下一个节点直接路径（实线）的情况

下使用。这种路由机制为路由可靠性（fallback 指

向备用路由节点）和未来网络与现有网络兼容

（fallback指向 IP节点）提供了很大的灵活性。

图 1  主机 DAG举例

3  基于集合点代理的虚拟机在线迁移

3.1  基本机制

在 XIA 中，虚拟机的 DAG 可表示为 NID1→

HID，其中 NID1为虚拟机所在的网络标识，HID为

虚拟机标识。虚拟机跨子网迁移到目的地网络 NID2

后，虚拟机的 DAG 变为 NID2→HID。迁移后，发

往虚拟机的数据分组依然会按照原来的路径发送

到 NID1。由于虚拟机已经迁移离开，所以该数据分

组会被丢弃。

为了解决这一问题，利用 DAG 中的 fallback

机制，并引入了集合点代理（RA, rendezvous agent），

提出了基于集合点代理的虚拟机迁移方法。按照

XIA 中基于 DAG 的路由原理，当路由器无法直接

路由时，会根据 DAG中的 fallback路径转发。因此，

在虚拟机的 DAG中增加一个 fallback路径，并且将

fallback指向 RA，由 RA负责数据分组转发到虚拟
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机最新位置。采用了 fallback的虚拟机 DAG如图 2

所示。

图 2 采用了 fallback的虚拟机 DAG

基于集合点代理的虚拟机迁移机制如图 3 所

示。1)虚拟机迁移后，发往虚拟机的数据分组按

照原来的 DAG 发送到虚拟机原来所在网络路由

器（源路由器）；2)源路由器中指向虚拟机的路由

表项将被超时删除，源路由器接收到 CN 发往虚

拟机的数据分组后，无法通过正常路径（DAG 中

的实线）路由，会根据 fallback 将数据分组转发

到 RA；3)RA 接收到转发来的数据分组后，根据

虚拟机迁移后注册的最新 DAG，将数据分组转发

到虚拟机的最新位置；4)虚拟机接收到 RA 转发

的数据分组后，使用新的 DAG 向 CN 进行回复；

5)CN 收到虚拟机迁移后发来的数据分组，根据虚

拟机的新地址更新 Xsocket 绑定（类似 socket），

之后按照虚拟机最新 DAG 发送数据分组，完成

通信连接中同步。

RA 作为虚拟机迁移后的移动锚点，作用相当

于Mobile IP中的家乡代理（HA, home agent）。RA

维护虚拟机的最新位置信息，并且负责转发数据分

组，但是 RA 与 IP 网络中的 HA 有所区别。1) 网

络位置不同。RA不必限定在虚拟机的家乡网络中，

而 HA 必须位于移动节点的家乡链路上。RA 可以

作为一种网络服务部署在网络中任意位置。移动节

点可以自由选择 RA 作为其 fallback 指向的移动锚

点，选择的策略能够根据不同的应用场合灵活设

置。比如在考虑灾难恢复时，RA 的选择就要避开

原来虚拟机所在的网络。2) 数据分组转发方式不

同。RA通过修改数据分组头的 DAG进行转发，而

HA 则需要通过隧道方式进行转发。采用隧道方式

的情况下，HA 端的数据分组封装和虚拟机端的数

据分组解封装会带来额外开销和性能损失。从网络

层次结构上看，本文提出的方法属于网络层的解决

方案，虚拟机迁移后可以自动与通信对端恢复通信

连接。对上层应用透明，无需在源宿主机上增加如

隧道、重定向、主动更新路由表等额外的操作。

3.2  主要流程

虚拟机从开始准备迁移，到迁移后完成通信连

接恢复，主要分为 4个阶段，如图 4所示。

1) 迁移前，虚拟机与通信对端正常通信

虚拟机启动后，接收到 XHCP 广播（类似

DHCP），得到当前网络 NID 和 RA的相关信息。

虚拟机向 RA 发送注册请求消息（registration 

request message），注册当前 DAG。

RA 收到注册请求消息后，将虚拟机加入绑定

缓存（BCE, binding cache entry），并返回注册响应

消息（registration reply message）。

虚拟机收到注册响应消息后，将 fallback 指向

RA，完成 DAG配置，与通信对端建立连接。

2) 迁移开始，虚拟机正常运行

源宿主机输入迁移命令，虚拟机开始迁移。通

过不断地迭代拷贝，将虚拟机的镜像文件和内存状

态向目的宿主机传输。虚拟机没有停机，与外界通

信正常。

图 3  基于集合点代理的虚拟机迁移机制

3 XIA 111
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图 4  基于集合点代理的虚拟机迁移流程
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3) 虚拟机停机，完成最后的脏页传输

迭代拷贝进入最后阶段，虚拟机停机，等待最

后内存脏页数据的传输完成。虚拟机停机后，无法

向源路由器发送路由更新消息，导致源路由器虚拟

机路由表项超时。源路由器认为虚拟机已经不再网

络中，把虚拟机路由项从路由表中删除。

4) 虚拟机重启，与通信对端恢复通信

虚拟机在目的宿主机重新启动后，同样会接收

到目的地网络的 XHCP广播消息。通过对 XHCP中

的 NID信息与之前 DAG中的 NID进行比对，虚拟

机发现所在网络的 NID 发生了变化（如 NID1变为

NID2）。虚拟机更新 DAG 中的 NID，将 NID1变为

NID2。

虚拟机发现 NID 变化后，一方面，使用新的

DAG向 RA发送绑定更新（BU, binding update），

另一方面把 DAG更新情况通知 Name Service。

RA收到 BU消息后，更新绑定缓存。

以虚拟机原来的DAG为目的地址的数据分组，

被路由到虚拟机原来所在网络的路由器。由于源路

由器中不存在虚拟机 HID对应的路由项（被超时删

除），源路由器会使用 fallback 将数据分组发送到

RA。

RA 收到源路由器转发的数据分组后，根据绑

定缓存修改目的 DAG进而转发。

虚拟机收到由 RA 转发的数据分组后，使用新

DAG直接向 CN发送数据分组。

在反向路径上，如果 CN 收到由虚拟机最新位

置发来的数据分组，CN会自动更新其 Xsocket中与

虚拟机绑定的 DAG。之后虚拟机通信中所有数据分

组都会使用新的DAG直接发送到虚拟机最新位置，

不需要经过 RA 转发。虚拟机与 CN 之间的通信连

接重同步过程完成。

4  设计与实现

按照虚拟机跨子网迁移的应用场景构建的实

验环境如图 5所示。

实验环境分为 NID1和 NID2这 2 个子网，XIA 

Router1和 XIA Router2分别是 NID1和 NID2的网关

路由器。宿主机 Host1位于 NID1，宿主机 Host2位

于 NID2，分别连接在 Router1和 Router2上。RA位

于子网 1中，虚拟机的初始位置在宿主机 Host1上，

在实验中动态迁移到宿主机 Host2。通信对端 CN连

接在 Router2 上，在虚拟机迁移过程中与虚拟机进

行通信，用来观察迁移过程对服务的影响。Router、

Host都是运行了XIA协议栈（XIA协议栈通过Click

路由器实现）的 PC机，操作系统为 Linux (Ubuntu 

12.04) 。PC机之间通过 100 bit/s 以太网交换机连

接。基于 Click 的 XIA 协议栈从 GitHub 获得

（http://www.github.com/xia-project/xia-core）。下面

介绍每个网络元素的实现细节。
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图 5  虚拟机迁移实验环境

3 XIA 113

DAG中的 HID相同但 NID不同，则判断数据分组

来自同一个虚拟机，与之前是同一个连接，将替换

并使用最新的 DAG 为目的地址。在虚拟机迁移之

后，只要 CN 收到虚拟机发送的数据报，就可以自

动完成通信连接的重新同步，直接向虚拟机的新地

址发送数据，而无需虚拟机向 CN 发送专门的通告

消息，简化了路由优化机制。

4.5  集合点代理

RA 是在 XIA 网络中新增的功能实体，提供对

移动节点或者虚拟机的移动性管理功能。在部署

上，RA 既可以独立运行，也可以与路由器绑定到

一起。RA 作为移动锚点的功能不仅局限在移动节

点的家乡网络中，它也可以作为其他与 RA 不在同

一个 NID 中移动节点的代理。也就是说，在 XIA

网络中有了 RA，移动节点可以自由选择 RA 作为

其 fallback 指向的移动锚点。这样对移动性的支持

更加地灵活，能够根据支持移动节点的具体要求

（安全、实时性等）灵活设置。RA 的主要功能包

括：1）虚拟机位置管理，负责对虚拟机位置进行

注册，接收虚拟机迁移后的 BU消息，更新虚拟机

对应的绑定缓存；2）数据分组转发，接收 CN发往

虚拟机的数据分组，并按照虚拟机对应的绑定缓

存，修改数据分组的目的地址并转发。

5  定量与定性分析

本节通过实验测试 XIA 中虚拟机迁移给用户

使用服务带来的影响，并给出定量和定性分析。

5.1  服务响应时间

服务响应时间是指从用户的角度来看，由于虚

拟机迁移引起的服务迟滞时间。为了测定服务响应

时间，在虚拟机中运行 plus server程序，在通信对

2016058-7

4.1  

宿主机使用的虚拟机监视器为 KVM（kernel-

based virtual machine），宿主机和 VM之间的网络连

接选取的是桥接模式（bridging mode）。Host1、Host2

和 VM 采用了 XIA 原型系统中主机的典型配置。

为缩短虚拟机镜像文件的传输时间，源宿主机和目

的宿主机之间采用了共享存储的方式，使用网络文

件系统（NFS）共享虚拟机镜像文件。这样，虚拟

机迁移传输的主要是虚拟机内存和 CPU 状态，以

省去镜像文件传输，方便多次实验。

4.2 XIA路由器

Router1和 Router2由 2 台配置了双网卡的 PC

机实现，使用的是 XIA 中 Router 的典型配置。本

文在 Router中增加了路由表项超时机制。如果路由

器在一定时间内没有收到主机注册信息，定时器发

生超时后将删除对应的路由表项。当虚拟机迁移

后，源路由器中关于虚拟机的路由表项被超时删

除，确保了源路由器将发往虚拟机的数据分组通过

fallback转发给 RA。

4.3  Name Server

Name Server在 XIA中类似于 DNS，提供名称

解析服务，完成名称与网络地址 DAG 的绑定。通

信发起方可以通过查询 Name Server获取通信对端

的 DAG。当虚拟机的 DAG 改变时，要在 Name 

Server 中进行更新，以方便后续其他用户查找。在

实验环境中，Name Server运行在 Host1上。

4.4 通信对端

在 XIA传输层协议中，接收方会对数据分组头

中的源地址字段进行检查，对比 DAG是否有变化，

若有变化就进行更新，下次回复数据分组将使用更

新后的地址。在虚拟机迁移后，CN 会发现虚拟机

宿主机与虚拟机
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端运行 plus client程序：双方建立连接后，通信对

端周期性地向虚拟机发送一个数字，虚拟机将用户

端发送的数字加 1 后返回。通信对端记录下每个

数字返回的时间，即为服务响应时间。需要指出这

是一种简化方法，精确服务响应时间的计算要比

本文复杂。虚拟机迁移前后的服务响应时间如图 6

所示。

图 6  虚拟机迁移前后的服务响应时间

从图 6中可以看出，服务响应时间呈现出 4个

阶段的差别，每个阶段服务响应时间的均值和方差

如表 1所示。

表 1 服务响应时间

阶段 均值/ms 方差

迁移前 1.925 0.205

迁移中 8.166 1.55

停机 — —

迁移后 1.028 0.23

其中，在虚拟机迁移阶段的服务响应时间

（均值为 8.166 ms）明显大于迁移前、迁移后的

服务响应时间（均值分别为 1.925 ms、1.028 ms），

而且服务响应时间的波动也很大。这是因为在迁

移过程中要执行拷贝传输，虚拟机内存脏页传输

占用了大量网络带宽，增加了虚拟机与通信对端

的通信时延，并且由于带宽占用的不规律性，造

成了通信时延方差较大。而在虚拟机迁移前和迁

移后，并没有其他程序占用带宽，所以这 2个阶

段的服务响应时间相对较小（2 ms 以内），并且

波动不大。在虚拟机停机阶段，虚拟机无法响应

通信对端，所以此阶段的服务响应时间认为是无

穷大。

另外，虚拟机迁移前和虚拟机迁移后的服务响应

时间略有不同（均值分别为 1.925 ms和 1.028 ms），

前者大概为后者的 2倍。这是因为，在迁移之前，虚

拟机与通信对端位于 2个子网中，通信路径上要经过

2台路由器（如图 5所示），会引入额外的传输时延和

处理时延。而迁移后二者位于同一个局域网中，相比

之下时延会显著降低。可以预料，如果 2台路由器之

间的传输时延增加（如广域网），迁移前后的服务响

应时间差别也会随之变大。

5.2  服务中断时间

服务中断时间是由于在迁移最后阶段，虚拟机

停机拷贝引起的服务“无响应”时间。从过程上看，

服务中断时间是从虚拟机停机开始，直到虚拟机重

启并完成网络连接恢复所花费的时间，包括虚拟机

停机时间、虚拟机网络配置并完成与 RA 绑定更新

的时间。在这段时间内，由于虚拟机挂起，网络

没有配置完成，虚拟机中的服务无法与外界发生

交互。其中，虚拟机停机时间是指虚拟机在源宿

主机停机，完成最后的内存脏页传输，以及在目

的宿主机重启的时间。虚拟机网络配置时间是指

虚拟机在目的地网络获取新的网络接入点地址，

以及向新的接入路由器完成路由表注册的时间。

虚拟机与 RA 绑定更新的时间，是指虚拟机获得

新 DAG，向 RA 发送绑定更新消息并收到绑定更

新确认的时间。

在实验中，通信对端若在一定时间内（实验中

为 1 s）没有收到虚拟机回复，则会进行重发，直到

收到回复为止，这段时间即为服务中断时间。经过

多次实验得到的服务中断时间均值为 4 350 ms。应

当注意到，这一时间主要被最后阶段的内存脏页传

输所占用。实验中，需停机拷贝阶段的脏页内存为

54 MB，网卡速率为 100 Mbit/s，内存脏页传输的时

间大致为 4 320 ms。而虚拟机启动、进行网络配置

并完成与 RA 绑定更新的时间仅为 50 ms。因此，

服务中断时间主要取决于最终脏页内存的传输时

间。如果提升网络传输速率到 1 Gbit/s，服务中断

时间可以缩小到 1 s 以内。当前数据中心之间多以

专线连接，带宽通常达到 1~10 Gbit/s，因此将虚拟

机停机时间控制在 1 s 内甚至几百毫秒是可能的，

可基本满足网页浏览、视频播放等应用要求。在这

种情况下，虚拟机与 RA 的绑定更新时间就会成为

影响服务中断时间的关键因素。如果虚拟机与 RA

在广域网中相隔较远，通信传输时延有可能达到秒

级。所以，有必要研究 RA 合理部署以缩短绑定更

新时间。
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化。因此，对基于 UDP 的应用，需要由上层协议

定期查询 DNS（或 name server）获取最新地址，才

能避免三角路由。

5.4  关于 RA的讨论

虚拟机迁移与设备移动的移动特点不同。移动

设备的移动性具有一定随意性，而虚拟机迁移是在

数据中心预先规划下进行的，有一定的计划性，迁

移的目的地是预先确定好的。利用这一特性，可以

将虚拟机迁移的目的网络地址作为先验信息在迁

移之前写入 RA 中，这样可以省去虚拟机在目的地

网络启动后向 RA 发送的绑定更新的时间（通常为

一个 RTT），进而缩短服务中断时间。对于网络游

戏等交互性强的时敏性应用，这种方法能进一步提

高服务质量。

另外，ID 与 Locator 分离的网络体系结构如

ILNP、LISP、MobilityFirst 等，在支持移动性方面

都具有一定优势。但是在这些网络体系结构中，ID

与 Locator 的动态绑定是在路由器上完成的（或者

依赖于全局的名称解析服务），单次移动事件就会

引发全局路由表的更新，当大量设备或虚拟机移动

（迁移）时，将导致可扩展性问题。在 XIA中，通

过 RA 支持虚拟机迁移或设备的移动不存在这样的

问题。因为 RA 可以根据数据中心或用户的需要按

需设置和部署，为网络的移动性支持提供了较大的

灵活性。

6  结束语

本文针对虚拟机跨子网在线迁移中的通信连

接快速恢复问题，利用未来网络体系结构XIA中 ID

与 Locator分离、基于 DAG的灵活路由等特点，提

出了基于集合点代理的虚拟机迁移方法，并通过实

验对服务响应时间、路由优化等进行了验证和分

析。结果表明，本文提出的方法具有一定的灵活性，

能够满足虚拟机在线迁移的要求。
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5.3  路由优化

三角路由问题存在于 Mobile IPv4 中，这是因

为节点移动后数据分组必须通过家乡代理进行转

发。Mobile IPv6中采用了路由优化机制，通过向通
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图 7  迁移前服务响应时间对比

图 8  迁移后服务响应时间对比

从图中可以看出，迁移之前 2种应用的服务迁

移时间大致相同，而迁移之后，Xping 的服务迁移

时间明显大于 plus server。这是由于 Xping 基于

UDP，迁移后数据分组发送的目的地址仍然是虚拟

机迁移之前的 DAG，导致数据分组首先到达虚拟机
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形成了三角路由。而 plus server基于 TCP，虚拟机
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